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Платежи
ВТБ в 2025 году запустит переводы в новые 
страны Африки, Латинской Америки и ЮВА

Токен сознания: в РФ ограничат внесение 
денег на виртуальные карты

Банк России зафиксировал увеличение 
доли платежей по QR-кодам и биометрии

ВТБ планирует расширить географию трансграничных 
переводов в национальных валютах, в планах новые страны 
Африки. Кроме того, в первом квартале ВТБ запустит в новых 
дружественных странах сервис оплаты по QR-коду. Банк также 
планирует интегрировать функцию входящих трансграничных 
переводов, которая позволит розничным клиентам ВТБ в 
России получать средства из-за рубежа.

Банки готовятся ограничить внесение денег на виртуальные 
карты, которые выпущены менее двух дней назад. Они планируют 
присоединиться к новому сервису безопасности от НСПК, который 
собираются запустить весной 2025 года. Это нужно для борьбы со 
схемой мошенничества с токенизированными картами.

Банк России подвёл итоги работы национальной платёжной 
системы за девять месяцев 2024 года: тенденция роста 
безналичных операций сохраняется, однако предпочтения 
пользователей меняются. Граждане и бизнес стали чаще 
использовать для оплаты QR-коды и биометрию.

interfax.ru

iz.ru

d-russia.ru

Сбербанк реализовал оплату проезда в автобусе по геопозиции

Сбербанк запустил в Костроме систему оплаты проезда в 
общественном транспорте с использованием геопозиции 
пассажира. Она позволяет оплачивать поездки без необходимости 
прикладывать карту либо смартфон к терминалу или передавать 
наличные водителю. Пользователи смогут в мобильном 
приложении сформировать маршрут, отследить время прибытия 
автобуса и оплатить поездку в два клика. cnews.ru

https://www.interfax.ru/business/1005170
https://iz.ru/1829147/natalia-ilina/token-soznaniia-v-rf-ogranichat-vnesenie-deneg-na-virtualnye-karty
https://d-russia.ru/cb-zafiksiroval-uvelichenie-doli-platezhej-po-qr-kodam-i-biometrii.html
https://www.cnews.ru/news/line/2025-01-27_sberbank_realizoval_oplatu
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ЦФА и цифровой рубль
Сбер выпустил ЦФА с привязкой к грузовикам «КАМАЗ»

Газпромбанк протестировал бюджетные платежи 
в цифровых рублях

Объем рынка ЦФА в России вырос в четыре раза

«ЦФА ХАБ» начал работу с розничными инвесторами

Сбер и «КАМАЗ» запустили программу «Цифровой километр», 
которая предлагает россиянам инвестировать в ЦФА, связанные 
с реальными автомобилями «КАМАЗ», используемыми для 
перевозки коммерческих грузов. Программа доступна для всех 
граждан, позволяя даже небольшие вложения от 1000 рублей.

Газпромбанк совместно с Банком России, Минфином и 
Федеральным Казначейством провел первые тестовые операции 
с цифровым рублем в бюджетном процессе. Через мобильное 
приложение Газпромбанка были протестированы платежи в 
бюджет в цифровых рублях, а также функционал бюджетных 
зачислений на счет цифрового рубля клиента.

Российский рынок цифровых финансовых активов 
(ЦФА) по итогам 2024 года превысил 150 млрд рублей, 
продемонстрировав более чем четырехкратный рост. Об 
этом говорится в выпуске бюллетеня долгового рынка АКРА. 
Инструменты ЦФА имеют большой потенциал развития, 
принимая во внимание особенности гибридных ЦФА и 
перспективы использования в международных расчетах.

Пользователями платформы ЦФА ХАБ могут стать не только 
российские юрлица и ИП, но также и иностранные физические 
лица и компании. Доступ к платформе для физлиц реализован 
через приложения партнеров, включая банки и профессиональных 
участников рынка ценных бумаг, в дальнейшем платформа 
планирует добавить прямую регистрацию.

bosfera.ru

comnews.ru

tass.ru

bosfera.ru

https://bosfera.ru/press-release/sber-vypustil-cfa-s-privyazkoy-k-gruzovikam-kamaz
https://www.comnews.ru/content/237461/2025-01-29/2025-w05/1018/gazprombank-protestiroval-byudzhetnye-platezhi-cifrovykh-rublyakh
https://tass.ru/ekonomika/22987725
https://bosfera.ru/press-release/cfa-hab-nachal-rabotu-s-roznichnymi-investorami
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ЦФА и цифровой рубль
Банк России распространит период охлаждения 
на переводы в цифровых рублях

Механизмы по борьбе с мошенническими операциями будут 
аналогичны для традиционных переводов и для цифровой валюты. 
Банки будут обязаны приостанавливать распоряжения клиентов на 
операции с цифровыми рублями на два дня, если они вызывают 
подозрения на мошенничество. Такой механизм защиты физлиц и 
организаций от переводов на счета злоумышленников утвержден в 
соответствии с законом о национальной платежной системе.

bosfera.ru

Информбезопасность
Зависимость от облачных провайдеров 
создала новые риски для банков

ВТБ в феврале запустит для клиентов сервис 
самозапретов для борьбы с мошенниками

В финансовом секторе выявлены новые типы уязвимостей, 
связанные с использованием облачных технологий. Исследователи 
обнаружили, что при передаче данных между банковскими 
системами и облачными хранилищами возникают периоды, 
когда системы мониторинга не могут своевременно отследить 
несанкционированные операции. 

Пользователи «ВТБ онлайн» смогут настроить самоограничения 
на операции в приложении и интернет-банке, чтобы исключить 
несанкционированное оформление кредита, снятие денег, 
переводы и т. д. Ожидается, что новая функция позволит 
минимизировать риски мошенничества.

cnews.ru

vedomosti.ru

https://bosfera.ru/press-release/cb-rasprostranit-period-ohlazhdeniya-na-perevody-v-cifrovyh-rublyah
https://safe.cnews.ru/news/line/2025-01-29_zavisimost_ot_oblachnyh
https://www.vedomosti.ru/finance/news/2025/01/29/1088915-servis-samozapretov
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Информбезопасность
Innostage создаёт виртуального помощника для усиления 
кибербезопасности компаний

Компания Innostage разрабатывает интеллектуального помощника 
«Инна» — виртуального ассистента, который будет анализировать 
инциденты и улучшать кибербезопасность компаний. ИИ-помощник 
сможет взять на себя до 40% работы аналитика SOC (центра 
информационной безопасности). Он поможет усилить защиту 
данных, предоставляя точные рекомендации по оптимизации 
архитектуры безопасности.

ec-rs.ru

Эксперты рассказали о новой волне кибератак 
на российские компании

Новая волна кибератак на российские компании ожидается 
в феврале: активность политически мотивированных 
злоумышленников активно возрастает в этом месяце, сообщили 
аналитики центра мониторинга и реагирования на кибератаки RED 
Security SOC (входит в группу МТС). 1prime.ru

билайн отмечает рост спроса на сервисы 
по информационной безопасности

Компания нарастила клиентскую базу по направлению 
информационной безопасности на 18%, а выручка от услуг защиты 
от DDoS выросла на 29% год к году. Число атак увеличилось 
на 20%, при этом их интенсивность выросла в 3,4 раза. Среди 
наиболее атакуемых отраслей оказались госсектор, телеком, 
финансы, ритейл, ИТ, промышленность и энергетика. cnews.ru

Эксперты встревожены ростом доступности 
инструментов для хакеров

В даркнете растет популярность хакерских сервисов по подписке 
и услуг по модификации вирусов, формируется рынок дешевого 
вредоносного программного обеспечения — об этих трендах 2025 
года предупредили эксперты по кибербезопасности. 

iz.ru

https://www.ec-rs.ru/blog/novosti/innostage-sozdayet-virtualnogo-pomoshchnika-dlya-usileniya-kiberbezopasnosti-kompaniy-/
https://1prime.ru/20250127/eksperty-854461163.html
https://www.cnews.ru/news/top/2024-12-24_mts_zamestit_inostrannye
https://iz.ru/1827226/dmitrii-bulgakov/kupi-vzlomai-kak-izmenitsa-rynok-kiberprestupnosti-v-darknete-v-2025-godu
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Информбезопасность
Positive Technologies и проект «Кибериспытание» проверят 
киберзащиту 100 компаний и выведут их на Standoff Bug Bount

ИБ-компания Positive Technologies и «Кибериспытание» (проект 
фонда «Сайберус») заключили соглашение, согласно которому 
100 компаний оценят свою киберзащиту и выйдут на платформу 
Standoff Bug Bounty в I квартале 2025 года. Для проведения 
тестирований выделено 100 млн руб. ict.moscow

Искусственный интеллект
Альфа-Банк внедрил и тестирует 
китайскую ИИ-модель DeepSeek R1

Российские инвесторы вложили в искусственный 
интеллект и машинное обучение почти $34 млн

Альфа-Банк внедряет в свои ИИ-продукты китайскую 
«думающую» модель DeepSeek R1. Это новейшая большая 
языковая модель от ИИ-лаборатории, расположенной в Китае. 
У нее полностью открытый исходный код, несколько версий под 
разные задачи, что позволяет адаптировать и доработать ее под 
свои цели.

В 2024 г. в России состоялось 153 сделки в ИТ-стартапы на 
сумму $91,6 млн. При этом объем инвестиций упал на 24% 
по сравнению с аналогичным периодом предыдущего года, а 
количество сделок снизилось на 17%. Активнее всего инвесторы 
вкладывались в искусственный интеллект и машинное обучение.

comnews.ru

comnews.ru

https://ict.moscow/news/positive-technologies-i-proekt-kiberispytanie-proveriat-kiberzashchitu-100-kompanii-i-vyvedut-ikh-na-standoff-bug-bounty/
https://www.comnews.ru/digital-economy/content/237441/2025-01-28/2025-w05/1012/alfa-bank-vnedril-i-testiruet-kitayskuyu-ii-model-deepseek-r1
https://www.comnews.ru/content/237389/2025-01-27/2025-w05/1008/rossiyskie-investory-vlozhili-iskusstvennyy-intellekt-i-mashinnoe-obuchenie-pochti-34-mln
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Искусственный интеллект
Swordfish Security стала участником Консорциума 
исследований безопасности технологий ИИ при Минцифры

ГК Swordfish Security стала участником Консорциума исследований 
безопасности технологий искусственного интеллекта при 
Минцифры. Члены объединения занимаются формированиям 
проектов регуляторных требований к доверенным составляющим 
технологии ИИ, включая большие языковые модели и содействуют 
развитию компетенций в области безопасности искусственного 
интеллекта.

cnews.ru

«Солар»: хакеры отключают антивирус, 
чтобы скрыть кибератаку

Эксперты центра исследования киберугроз Solar 4RAYS 
ГК «Солар» обнаружили новую кибергруппировку, которая 
отключает защитные решения при атаках на российские 
компании. Этот тренд все чаще встречается при расследовании 
инцидентов. kommersant.ru

«Лаборатория Касперского»: большинство российских 
компаний считает существующее регулирование в области 
кибербезопасности уместным

Компания провела исследование среди ИТ- и ИБ-специалистов, 
которые вовлечены в процесс выполнения нормативных требований 
в области информационной безопасности. Подавляющее 
большинство (81%) респондентов считают установленные 
требования оправданными.

cnews.ru

https://www.cnews.ru/news/line/2025-01-28_gk_swordfish_security_stala_uchastnikom
https://www.kommersant.ru/doc/7461594
https://safe.cnews.ru/news/line/2025-01-30_laboratoriya_kasperskogo
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Развитие технологий
Т-Банк импортозаместил корпоративный центр 
сертификации от Microsoft

В России сертифицировали новое оборудование 
для квантовых коммуникаций

«Сбер» импортозаместил ПО для обслуживания бизнеса

«Яндекс» открыла исходный код своего инструмента 
Perforator для оптимизации серверных нагрузок. 

Т-Банк объявил о завершении перехода с центра сертификации 
Microsoft CA на российское решение SafeTech CA, отказавшись 
от иностранного Certification Authority (CA) в пользу 
отечественного продукта. Эта технология является важным 
элементом инфраструктуры открытых ключей, отвечающим за 
выдачу, приостановку и отзыв сертификатов для технологических 
нужд банка.

В России появилось новое сертифицированное ФСБ 
оборудование от компаний «ИнфоТеКС» и «СМАРТС-
Кванттелеком» для квантовых коммуникаций — технологии, 
которая должна сильно повысить безопасность передачи 
данных. 

Банк внедрил собственное целевое решение 
SmartContactPlatform (SCPL) в работу центра корпоративных 
решений — контактного центра для бизнеса. Это платформа для 
омниканальных коммуникаций с клиентами, которая позволяет 
принимать и распределять звонки и чаты, а также собирать по 
ним статистику.

Инструмент позволяет разработчикам в режиме реального 
времени анализировать распределение серверных ресурсов 
и определять наиболее ресурсоемкие программы. Perforator 
отличается минимальным влиянием на работу приложений 
и низким потреблением ресурсов. По данным «Яндекса», 
использование решения может снизить затраты на обслуживание 
серверов до 20%.

bosfera.ru

rbc.ru

cnews.ru

gazeta.ru

https://bosfera.ru/press-release/t-bank-importozamestil-korporativnyy-centr-sertifikacii-ot-microsoft
https://www.rbc.ru/technology_and_media/28/01/2025/6797b26f9a7947b2f50c4825
https://www.cnews.ru/news/line/2024-12-24_sber_importozamestil_po
https://www.gazeta.ru/tech/news/2025/01/30/24961832.shtml
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Ипотека
Выдача ипотеки в России в 2024 году упала на 40%

Выдача ипотеки в РФ в 2024 году, по предварительным данным, 
снизилась почти на 40% - до 4,9 триллиона рублей, говорится 
в информационно-аналитическом материале Банка России «О 
развитии банковского сектора РФ в декабре».

ria.ru

ЦБ прогнозирует удлинение сроков погашения льготной 
ипотеки почти в 4 раза
Государству «при дизайне» льготных ипотечных программ в 
России нужно учитывать удлинение сроков выплат по выдаваемым 
по ним ссудам с 7–8  лет до 25-30 лет, поскольку при высоких 
депозитных ставках досрочное погашение заемщикам невыгодно, 
а субсидирование при этом станет большой нагрузкой на бюджет, 
заявил директор департамента банковского регулирования и 
аналитики Банка России Александр Данилов.

ria.ru

FinDevSecOps
Россияне обнаружили сотни дефектов 
в ПО для виртуализации.

Компания «Базис» и ИСП РАН при поддержке «Фобос-НТ» 
обнаружили в открытых компонентах программного обеспечения 
для виртуализации более двух сотен дефектов, в том числе 
в сервере каталогов Apache Directory – в нем нашлось сразу 
несколько опасных уязвимостей. Эксперты сообщили, что в 
своей работе они используют методы безопасной разработки 
(DevSecOps), в том числе и передовые отечественные стандарты.

cnews.ru

https://realty.ria.ru/20250130/vydacha-1996312406.html
https://realty.ria.ru/20250130/tsb-1996364949.html
https://open.cnews.ru/news/top/2025-01-24_rossiyane_ispravili_pochti
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Резонансные новости
Россияне и китайцы простым алгоритмом 
ускорили видеокарты Nvidia в 800 раз.

КНР и Россия разработали метод повышения производительности 
видеокарт Nvidia в научных вычислениях. Их удалось ускорить 
в 800 раз. Nvidia по решению властей США сильно ограничена в 
поставках своих решений для науки на Восток.

cnews.ru

Более 220 крупных и средних предприятий в Москве проходят 
цифровую трансформацию вместе со Сбербанком

В 2024 г. число корпоративных клиентов Московского банка 
Сбербанка, начавших цифровую трансформацию со Сбербанком, 
выросло в четыре раза. На начало 2025 г. их количество превысило 
220 предприятий в категориях «Крупный бизнес» и «Средний 
бизнес». Многие из этих организаций уже внедрили в свои бизнес-
процессы технологии искусственного интеллекта.

cnews.ru

Россиян не будут обязывать входить 
на маркетплейсы через «Госуслуги»

Покупателей не будут обязывать входить на маркетплейсы 
через «Госуслуги», заявил замглавы Минцифры Олег Качанов. 
Единый законопроект о мерах по борьбе с кибермошенничеством 
планируется внести в Госдуму весной 2025 года. 

tass.ru

Разработан проект постановления о реестре 
IT-расходов из федерального бюджета

Опубликован проект постановления правительства, предлагающий 
сформировать правовой механизм управления IT-расходами, 
финансовое обеспечение которых осуществляется (планируется 
осуществлять) за счёт средств федерального бюджета и 
бюджетов государственных внебюджетных фондов, основным 
информационным ресурсом должен стать реестр IT-расходов.

d-russia.ru

https://www.cnews.ru/news/top/2025-01-30_rossiya_i_kitaj_prostym_algoritmom
https://www.cnews.ru/news/line/2025-01-30_bolee_220_krupnyh_i_srednih
https://tass.ru/ekonomika/23011503
https://d-russia.ru/razrabotan-proekt-postanovlenija-o-reestre-it-rashodov-iz-federalnogo-bjudzheta.html
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Резонансные новости
Система непрерывного автоматического пентеста 
внесена в Единый реестр российского ПО

Продукт для автоматического внутреннего тестирования на 
проникновение внесен в единый реестр российского ПО. PT 
Dephaze отнесен к классу средств для автоматизации процессов 
информационной безопасности. Контролируемый автоматический 
пентест теперь доступен государственным организациям и 
компаниям.

cnews.ru

ЕВРАЗ НТМК ввел в работу робогрузовики без водителей

ЕВРАЗ НТМК внедрил автономные электрогрузовики Evocargo 
для перевозки проб металла и темплетов стальных заготовок 
по территории комбината. Две машины ездят без водителей по 
заданным маршрутам общей протяженностью 4 километра. Об этом 
CNews сообщили представители компании «ЭвоКарго».

cnews.ru

Российский разработчик ПО для финтеха собрался 
привлечь на бирже 900 миллионов

Российский разработчик ПО для финтеха «Цифровые привычки» 
начал проведение pre-IPO на Московской бирже. Компания 
планирует привлечь 600–900 млн руб. Аналитики видят риски в 
контрактно-сервисной модели компании и высокой конкуренции 
на данном рынке. cnews.ru

EKF представила мобильную версию аналитической 
IIoT-платформы EKF Connect Industry

Бренд EKF представил мобильную версию аналитической 
IIoT-платформы EKF Connect Industry. Теперь можно следить 
за состоянием удаленных объектов автоматизации и даже 
управлять ими непосредственно из своего смартфона. Новое 
приложение можно бесплатно скачать в магазинах Google Play 
Market и Apple App Store.

cnews.ru

https://safe.cnews.ru/news/line/2025-01-29_sistema_nepreryvnogo_avtomaticheskogo
https://www.cnews.ru/news/line/2025-01-31_evraz_ntmk_vvel_v_rabotu
https://www.cnews.ru/news/top/2025-01-30_rossijskij_razrabotchik_po
https://www.cnews.ru/news/line/2025-01-30_ekf_predstavila_mobilnuyu
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АФТ и участники
ГК Swordfish Security стала участником Ассоциации ФинТех

Компания-эксперт в области построения процессов DevSecOps 
объявила о присоединении к Ассоциации ФинТех в качестве 
ассоциированного члена. В составе Ассоциации ГК Swordfish 
Security станет консультантом в области проектирования и 
развития современных инструментов кибербезопасности в 
финансовом секторе. bosfera.ru

Резонансные новости
Внешний долг России опустился ниже двух тысяч 
долларов на душу населения

ЦБ оценил чистую прибыль банков в 2024 году

Уровень внешнего долга России на душу населения по итогам 
прошлого года опустился ниже двух тысяч долларов — впервые с 
2005 года, следует из расчетов РИА Новости на основе данных ЦБ.

Банковский сектор России в 2024 году получил более 4 
триллионов рублей чистой прибыли против 3,3 триллиона рублей 
в 2023 году; при этом в декабре прибыль сократилась в 2,8 раза 
по сравнению с ноябрем — до 187 миллиардов рублей, говорится 
в материалах ЦБ РФ.

ria.ru

ria.ru

https://bosfera.ru/press-release/gk-swordfish-security-stala-uchastnikom-associacii-finteh
https://ria.ru/20250127/dolg-1995615527.html
https://ria.ru/20250130/tsb-1996364515.html
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АФТ и участники
Эксперт АФТ рассказал в эфире ОСН о китайской 
модели DeepSeek

Советник генерального директора по ИИ АФТ Алексей Сидорюк 
рассказал в эфире ОСН о новой китайской модели DeepSeek  
и ее возможном вкладе в развитие глобального рынка ИИ.

rutube.ru

https://rutube.ru/video/289f2c675a942b9af05a52e8f741d0eb/

